RFID

Warten auf den RFI D-Boom

Alfred Vollmer Die Halbleiterhersteller, aber auch viele System- und Software-
Hersteller stehen in den Startléchern, um die ersten echten Grof3projekte im

RFID-Bereich zu bedienen. Dabei fordern die Anwender vor allem mehr Si-

cherheit, universell nutzbare L6sun-
gen und ausreichend Speicherplatz.
Um die Preise erheblich zu senken ar-
beiten die Forscher auch an RFID-
Tags aus Kunststoff, aber bis zur Pra-
xisreife dieser Polymer-Technologie
werden noch viele Jahre vergehen. Ei-
nen generellen Uberblick sowie eine
Bestandsaufnahme zu diesen The-
menpunkten erhalten Sie in die-
sem Artikel. Die Beitrage auf
den folgenden Seiten erlautern
technische Aspekte bzw. stellen kon-
krete Projekte vor und runden so das
Bild ab.

Da nur wenige Halbleiterhersteller im
Bereich RFID-Chips aktiv sind, ist dieser
Markt noch recht tiberschaubar. Zu den
Hauptakteuren gehdren Atmel, Hitachi,
Infineon, Philips Semiconductors, ST-
Microelectronics und Texas Instruments.
Bereits im Jahr 2001 wurden wohl zirka
200 Millionen RFID-ICs verkauft und die
Hersteller sehen ein immenses Marktpo-
tential; manch einer spricht hinter vor-
gehaltener Hand bereits von einem
Marktvolumen von 1 Milliarde Chips in
zwei bis drei Jahren, aber realistischer
durften jahrliche Steigerungsraten von
50 bis 100% sein. Derzeit warten die Her-
steller darauf, dass ein groRes Projekt
realisiert wird.

Man stelle sich vor, ein groRer Logistik-
Dienstleister wie DHL, Fedex oder die
Deutsche Post Worldnet wurde all die
von ihnen versandten Pakete mit einem
RFID-Tag versehen oder ein grof3er Mar-
kenbekleidungs-Hersteller wiirde Tags
als falschungssicheres Merkmal in seine
Kleidungsstucke integrieren: Schon be-
kdme der Markt fiir diese nur sehr weni-
ge Quadratmillimeter grof3en, preiswer-
ten Chips beachtlichen Aufschwung.
Wenn dann auch noch Eintrittskarten z.
B.fUr FuRballspiele etc. ein RFID-Tag ent-
halten, dirfte es zusétzliche Impulse ge-
ben. Nach den groRen Problemen mit
gefélschten Eintrittskarten fur die Olym-
pischen Spiele in Sydney 2000 ist die
Wahrscheinlichkeit flr einen entspre-
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chenden RFID-Einsatz viel naher ge-
rickt.

Auch im Elektroniksektor sind die An-
wendungen vielféltig. Man denke nur an
Ersatzteile und Verbrauchsmaterialien
unter dem Stichwort Anti-Cloning: Wenn
beispielsweise ein Drucker beim Einset-
zen einer Patrone eines Fremdherstellers
den Dienst verweigert, um ,sicher zu
stellen,dass die Garantie nicht erlischt“(so
wiirde man es zumindest in der offiziel-
len Beschreibung des Herstellers lesen),
dann durften die Zusatzkosten flir das
RFID-System zur Identifikation der Origi-
nal-Patronen durch den hdheren Absatz
an Druckerpatronen mehr als ausgegli-
chen werden. Und was mit Druckern
funktioniert, das ist sicherlich auch fur
andere Anwendungen attraktiv.
~Technologisch sind alle Schritte getan®,
stellt Katja Kienzl, Marketing Manager
Tag & Labels bei Philips Semiconductors,
fest. ,Es gibt keinen echten technischen
Durchbruch mehr. Die Aufgabe besteht
darin, in die entsprechenden Volumina
zu kommen. Typische Systeme zeigen
nach 12 bis 18 Monaten eine Amortisati-
on der Investitionen.”

Trend zu mehr Sicherheit

Das etablierte Telefon verfiigt Gber eine
Verbindungsschnur zum Festnetz, aber
moderne Telefone bendtigen keine

Schnur mehr. Eine &hnliche Evolution
wie beim Telefon sehen die Hersteller
auch bei kontaktlosen Karten und Tags,
denn mit den Tags steigt die Benutzer-
freundlichkeit. Gleichzeitig erhéhen sich
auch die Anzahl der potentiellen An-
wendungen sowie die Anforderungen
in punkto Datensicherheit. Kein Wunder
also, dass viele Halbleiterhersteller mitt-
lerweile ihre Kontaktlos-Aktivitdten (RFID
und Chipkarten) in einem Geschéaftsge-
biet geblindelt haben, um flexibel auf
die Anforderungen des Marktes reagie-
ren zu kdnnen.

Wir verzeichnen im RFID-Bereich die
groite Nachfrage nach unserem Chip
namens My-d, der Uber eine Kryptogra-
phie-Funktion und ein sicheres Spei-
chermanagement auf einer Gesamt-
flache von 1 mm? verflgt®, erlautert Ingo
Susemihl, Leiter des Geschaftsgebiets
Identsystem-ICs bei Infineon Technolo-
gies. My-d weist nach seinen Angaben
etwa den gleichen Sicherheitslevel wie
die deutsche Krankenversicherten-Karte
auf und gehdrt somit in die Kategorie
der sicheren Speicherkarten.

Susemihl weiter: ,Der Sicherheitsaspekt
ist sehr wichtig, denn nicht jeder inner-
halb einer logistischen Kette soll alle Da-
tenbereiche einsehen kdnnen.* Wenn
namlich erst einmal Milliarden von Tags
innerhalb von logistischen Ketten vor-
handen sind, dann wére fehlende Si-
cherheit ein sehr riskantes Unterfangen,
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das unter dem Strich sehr viel Geld ko-
sten kann.

Die Krypto-Version des my-d ICs verfligt
zusatzlich uber einen Challenge-Res-
ponse-Algorithmus (Mutual Authentica-
tion) mit 64 bit Schllssellange. Fir das
sichere Speichermanagement (Mutual
Authentication) kdnnen fur ein hierar-

lange auf sich warten lassen, wenn es
denn tUberhaupt kommt.In einigen Lén-
dern ist es angedacht, ein kontaktloses
Bezahlen z. B. im offentlichen Nahver-
kehr zu ermdglichen. Hier wird es sich al-
lerdings um Dual-Interface-Karten han-
deln, die nur tber eine kontaktbehaftete
Verbindung aufgeladen werden kon-

Bild 1: Technisch vollstandige RFID-Tags: Jetzt fehlt nur noch die Schutzhille ge-

gen mechanische bzw. physikalische Beanspruchung

chisches Schliisselmanagement je Sek-
tor zwei Schlussel vergeben werden.
Weiterhin erlaubt ein 32 bit breiter Mes-
sage-Authentication-Code die Verifizie-
rung von Daten-Authentizitdt, zB. bei
Anwendungen der Félschungssicherheit.
LErste Schritte im RFID-Bereich erfordern
oft keine besonderen Sicherheitanfor-
derungen®, gibt Katja Kienzl von Philips
Semiconductors zu bedenken. Wir ha-
ben zwar einen Security-Chip auf unse-
rer 13,56-MHz-Roadmap, aber die mei-
sten GroRanwendungen sind ohne Si-
cherheits-Features realisiert.

Wir kdnnen die Sicherheitsstufe tber
die Schlusselbreite und neue Algorith-
men sukzessive anpassen, fuhrt Ingo
Susemihl weiter aus.,Wir kénnen dann
gemeinsam mit den Kunden abwégen,
was fir die einzelnen Anwendungen
notwendig ist, denn an eine Eintrittskar-
te, die eine Gliltigkeit von einem Tag hat,
stellt man andere Sicherheitsanspriiche
als an einen Krypto-Controller, der bei-
spielsweise als Geldkarte Uiber Jahre hin-
weg neu aufgeladen wird.”

Die Grenzen zur Chipkarte bzw. zu gro-
Reren Sicherheits-Chips sind dabei, wie
bereits weiter oben erwéhnt, zumindest
teilweise recht flexibel. ,Die Banken
strduben sich dagegen, Geld kontaktlos
auf die Karten oder von den Karten zu
transferieren®, stellt Hajo Briick, Manager
in der Smart Cards & Secure Solutions
Business Unit bei STMicroelectronics,
fest. ,Zumindest das kontaktlose Aufla-
den von Geldkarten dirfte noch sehr
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nen.“ Darliber, wie die Sicherheit auf der
Systemseite implementiert wird, halten
sich alle Hersteller sehr bedeckt,um bos-
willigen Hackern keine Ansatzpunkte
auf dem Silbertablett zu prasentieren.
Aber die Hacker haben zumindest fur
die Chip- und Systemhersteller auch ih-

werden missen, und das bringt neuen
Umsatz — einen bestens planbaren, fast
schon garantierten Grundumsatz.

Chip-Sharing

Sicherheit gewinnt auch im Rahmen
des Chip-Sharing-Approach, also der
Methode zur gemeinsamen Nutzung ei-
nes Chips, zunehmend an Bedeutung.
Dabei kann jeder Anwender in den fur
ihn relevanten Bereich hinein schauen,
aber nicht in die Bereiche der Anderen,
wahrend manche Bereiche zwar nur
einmal beschrieben werden kodnnen,
aber dafir allgemein auslesbar sind. Ty-
pische Beispiele fir letzteres sind Serien-
nummern und Haltbarkeitsdaten, die
der Hersteller einmal programmiert,
wahrend beispielsweise zolltechnische
Daten nur fur den Zoll lesbar sind.

Speicher

Um im Bereich der Multiapplikations-
Tags flexibel zu bleiben, spielt der Spei-
cher eine wichtige Rolle. ,Der Trend
geht zu immer gréReren Speichern, in
der Regel zu groRen EEPROMS, bei bes-
seren Antikollisions-Eigenschaften®, kom-
mentiert Ingo Susemihl. So kann der
RFID-Chip von Infineon im Feld derzeit
50 bis 100 Tags gleichzeitig erkennen,
wahrend STMicroelectronics bereits von
200 gleichzeitig erkannten Tags berich-
tet. Rein technisch wéren, so Hajo Briick,

Kleinster RFID-Chip

Den wohl kleinsten RFID-Chip mit einer Gesamtflache von 0,4 mm? hat Hitachi
unter dem Namen p-Chip vorgestellt, wobei die Antenne darin bereits enthal-
ten ist. Dieser Chip mit einer Dicke von 60 um und 128 bit ROM geht in der Mit-
te dieses Jahres in die Massenproduktion. In jedem Chip, der die Fabrik verlasst,
ist eine nur einmal vergebene, nicht verdnderbare Nummer einprogrammiert.
L,Hitachi beabsichtigt, eine Nachverfolgung der Seriennummern als Dienstlei-
stung an zu bieten®, erklart Peter Jones, Business Development Manager in
Hitachis Solutions Group.,Wir wollen von diesem Chip sehr hohe Volumina von
vielen Millionen Stlick pro Monat fertigen, denn wir haben es hier mit einem
Preispunkt von 15 bis 25 Cents pro Stiick zu tun. Bei diesem Preis haben wir
dann primar Identifikations-Anwendungen wie sicheres Papier, Transportdoku-
mente, Fiihrerscheine, Schecks oder Banknoten im Visier."

AuRerdem sieht Hitachi einen weiteren Halbleiter, nAmlich seinen 2,3 mm?
grofRen RFID-Chip mit integrierter Antenne als ,den kleinsten RFID-Chip mit
Schreib-/Lese-Funktionalitat* (Peter Jones). Dieses Bauteil verfiigt Giber einen
108 bit groRen Anwenderspeicher und arbeitet bei 13,56 MHz.

re guten Seiten, obwohl alle Unterneh-

bei ST im Moment sogar 256 Tags simul-

men diese Spezies flrchtet und nie-
mand in der Branche dies direkt bestéti-
gen wurde. Da die Devise lautet, ,den
Hackern mindestens zwei bis drei Jahre
voraus zu sein“, bedeutet das in der Pra-
xis, dass alle zwei bis drei Jahre neue
Chips, Software, Systeme etc. beschafft

tan registrierbar.

,Die Anwendung diktiert die Speicher-
groRe”, gibt Hajo Briick zu bedenken.
Wir bieten derzeit RFID-Tags mit 156 bit
bis 2 Kbit EEPROM an und planen, einen
Chip mit 4 Kbit auf den Markt zu brin-
gen,aber es gibt auch Kunden, die weni-
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ger als 156 Kbit Spei-
cherplatz ~ wiinsch-
en Infineon bietet
gar maximal 10 Kbit
EEPROM in seinen
RFID-Tags an, rdumt
aber ein, dass ,bin-
nen eines Jahres der
Speicherbedarf nicht
besonders hoch ge-
hen“ wird (Ingo Suse-
mihl). Michael Fisla-

nic noch keine Spei-
cher fertigen.

,Die Plastik-Chips wer-
den in absehbarer Zeit
wohl nicht die Perfor-
mance erreichen, die
man mit einkristalli-
nem Silizium erhalt,
sie kommen aber an
amorphes oder poly-
kristallines  Silizium
heran — und das bei

ge, Marketing Mana-
ger RFID bei Atmel

Qo

t
I s Bl Th Ein

= wesentlich einfache-
ren Prozess-Schritten®,

sieht den von Infine-
on propagierten ho-
hen Speicherbedarf derzeit noch nicht
gegeben: ,Derzeit sind besonders uni-
verselle Read/Write-Transponder ge-
fragt. In der Zukunft wird der Schwer-
punkt der Industrie auf hoherer Spei-
cherdichte bis zu 1 Kbit — z. B. mit unse-
rem e5552 —, auf Antikollisions-Funktio-
nen und groferer Reichweite liegen."

Bild 2: Anwendungen kontaktloser Identifikations-Systeme  crafik stMicroelectronics

Polymer-Tags

Ein derzeit heifl? diskutiertes Thema sind
die Polymer-Tags, also RFID-Tags, in de-
nen Kunststoffe als halbleitende Mate-
rialien eingesetzt werden, denn diese
lassen sich besonders preisguinstig her-
stellen. Unter der Bezeichnung Polytro-
nic (ein mafigeblich vom Fraunhofer-In-
stitut geprégter Begriff) laufen derzeit
intensive ForschungsmaRnahmen im
Bereich der Polymer-Elektronik. ,Noch
gibt es gravierende Probleme in der Ma-
terialentwicklung und bei den Ferti-
gungsverfahren zu l6sen”, rfhumt Dr. Rolf
Aschenbrenner vom Fraunhofer-Institut
fur Zuverlassigkeit und Mikrointegration
(IZM) in Berlin ein.

,ES geht nicht darum, die Silizium-ba-
sierte Mikroelektronik ab zu lésen, son-
dern neue Anwendungsbereiche zu er-
schlielen — héufig im Verbund mit der
Siliziumtechnologie*, beschreibt Dr.-Ing.
Karlheinz Bock, Abteilungsleiter Polytro-
nische Systeme am IZM in Miinchen die
Zukunftsperspektiven. ,Vor allem bietet
Polytronic erstmals die Chance zur Mas-
senfertigung von Billigst-Chips.”

Weil sich die meisten Polymere gut in
Lésung bringen lassen, kdnnen einfache
und kostengiinstige Fertigungsverfah-
ren genutzt werden. Ein spezielles Ver-
fahren haben die Forscher am 1ZM
schon entwickelt: Mit einem besonde-
ren Tintenstrahldrucker ist es moglich,
die Elektronik wie beim Siebdruck
punktgenau auf Folien auf zu spriihen.
AnschlieRend werden die Teile in einem
letzten Arbeitsschritt kurz mit Licht be-
strahlt und damit fixiert.

,Das Potenzial der multifunktionalen Fo-
lien ist riesig”, erlautert Dr.Bock: ,Die Kle-
befolie kann neben Chip und Antenne/
Spule auch Sensoren, ein kleines Display
und eine Batterie enthalten. Das Schlus-
selelement zur billigen Wegwerfelektro-
nik ist jedoch die Fertigungstechnik.
Die Fraunhofer-Forscher denken auch
daran, organische Polymere mit anorga-
nischen Halbleiter-Partikeln zu fillen,
um beispielsweise Speicher zu realisie-
ren, denn bisher lassen sich mit Polytro-

stellt Dr.Wolfgang Cle-
mens, Projektleiter fur
die Entwicklung von Integrated Plastic
Circuits (IPC) im Bereich Corporate Tech-
nology der Siemens AG, fest.

Auch die flamische (Anwendungs-)For-
schungseinrichtung IMEC ist neben di-
versen anderen Instituten im Bereich
Polytronic aktiv. So laufen dort diverse
Forschungsprojekte, in denen vor allem
die Fertigung nach der ,Tintenstrahl-
drucker-Methode" sowie die Materialien
im Mittelpunkt stehen.

Nicht nur Materialien und Fertigung
sind bei der Polytronic neu, sondern
auch das Design bzw. Layout der IPCs.
Bis die ersten RFID-Chips mit einer fur
die entsprechende Anwendung ausrei-
chenden Lebensdauer verfligbar sein
werden, dirften nach Ansicht der Exper-
ten noch mindestens flinf, wenn nicht
gar zehn Jahre ins Land gehen. Wir bei
elektronik industrie werden Sie dabei
natdrlich auf dem Laufenden halten.
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