EMBEDDED SYSTEME

Globale Sicherheit

Peripheriefunktionen in den
STM32-Mikrocontrollern

Die auf dem Cortex-M3-Core beruhenden Mikrocontroller STM32F10x von
STMicroelectronics und ihre globalen Sicherheits-Features zeigen auf, wie sich
eine elektronische Applikation mit Hilfe spezifischer Peripheriefunktionen bes-

ser denn je absichern lasst.

Die Sicherheit hat heutzutage in vielen

Applikationen einen duBerst hohen Stel-

lenwert. Fiir viele Entwickler ist dies der An-

lass, viel Zeit in die Absicherung ihrer An-
wendungen zu investieren. Damit einer

Applikation ,globale Sicherheit’ beschei-

nigt werden kann, miissen sowohl die Da-

ten als auch die Anwendung selbst sicher
sein. Fiir eine elektronische Applikation
und insbesondere fiir ein Embedded-Sys-
tem resultiert dies in der Forderung, St6-
rungen, Unstimmigkeiten und Eindring-
versuche in den Griff zu bekommen, damit
die Verfligbarkeit, Integritdt und Vertrau-

lichkeit gewdhrleistet ist (Bild 1):

» Wahrung der Verfligbarkeit. Hierzu ge-
hort der Schutz vor Ausféllen, die durch
unglinstige Umgebungsbedingungen
verursacht werden, also z.B. durch
Schwankungen der Versorgungs-
spannung, der Temperatur oder der ex-
ternen Taktfrequenz. Eine geordnete
Verschlechterung der Werte kann ei-
nem System zu mehr Toleranz gegentiber
Einfliissen der AuRenwelt verhelfen.

» Wahrung der Integritat. Hierbei geht es
um das Management von Unstim-
migkeiten, die bei einem Durchgehen der
Software auftreten kénnen. Unter an-
derem kann eine zu hohe CPU-Auslas-
tung die Integritat der Software beein-
trachtigen.

» Wahrung der Vertraulichkeit. In diese
Sparte fallt der Schutz vor Piraterie so-
wohl auf der Programm als auch auf der
Daten-Ebene. So kann z.B. der Desig-
ner die Software so absichern, dass die
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Vertraulichkeit der Resultate gewahrt
bleibt, nachdem die Applikation ab-
gearbeitet ist.

In einem Embedded-System kommt dem
Mikrocontroller, der immerhin so etwas
wie das Gehirn des Systems darstellt, ent-
scheidende Bedeutung fiir die Wahrung der
globalen Sicherheit zu. Der Mikrocontroller
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Bild 1: Globale Sicherheit fiir eine elektroni-
sches Applikation.

muss deshalb die Forderungen nach Ver-
fligbarkeit, Integritat und Vertraulichkeit
erfiillen, was allerdings nicht einfach ist und
neben intelligenter Peripherie auch ein
durchdachtes Mikrocontroller-Design er-
fordert. Der Mikrocontroller STM32 von
STMicroelectronics gehort in dieser Hinsicht
zu den fortschrittlichsten Produkten. Im Fol-
genden werden die globalen Sicherheits-
Features des STM32F10x naher beleuchtet.
Der Wahrung der Verfligbarkeit dienen
die folgenden Features: Programmierbarer
Spannungswachter (Bestandteil des Power
Voltage Supervisors), Taktsicherheits-Sys-
tem und Notabschaltung (um ein Aus-
breiten der Stérung zu verhindern).

Zur Wahrung der Integritat werden heran-
gezogen: Power-On-Reset und Power-
Down-Reset (Bestandteil des Power Vol-
tage Supervisors), Write-Once-Register,

POR | .
rvp
PDR

Resct I

Bild 2: Funktionsweise des Power Voltage Su-
pervisors. Reset-Zeitablauf und Spannungs-
hysterese sind in diesem Diagramm nicht be-
riicksichtigt.

verriegelbare 1/Os, Exception-Behandlung
und zwei Watchdogs.

Zur Aufrechterhaltung der Vertraulichkeit
kommen zum Einsatz: Schreib-/Leseschutz
fiir den Flash-Speicher sowie Backup-Re-
gister und Manipulationsschutz.

Power Voltage Supervisor

Bestandteil der Schaltung ist ein Span-
nungswachter, der sich in drei Abschnitte
gliedert: Der Funktionsabschnitt Power-On-
Reset (POR) hilt beim Einschalten den Re-
set-Status des Bausteins so lange aufrecht,
bis die nominelle Versorgungsspannung er-
reicht ist. Die Funktion Programmable Vol-
tage Detector (PVD) generiert einen Interrupt,
sobald die Spannung auf einen zwischen
2,2und 2,9V programmierbaren Grenzwert
absinkt. Der Firmware obliegt es daraufhin,
ein geordnetes Herunterfahren zu ver-
anlassen, bevor es zu einem Reset kommt.
Die dritte Funktion, Power-Down-Reset (PDR),
[6st ein System-Reset aus, wenn die Ver-
sorgungsspannung auf 2 V absinkt (Bild 2)
Die solcherart erzielte Absicherung der
Stromversorgung sorgt fiir Ausfalltoleranz
und bewirkt auRBerdem, dass das System
fir eine bestimmte Phase in einen siche-
ren Betriebszustand wechselt, bevor es zu
einem volligen Reset kommt. Dieses Reset
wiederum erfolgt bevor das System voll-
standig ausfallt.

Taktsicherheits-System

Dieses Feature beruht auf der Erkennung
eines Taktausfalls. Das System [6st einen
Interrupt aus, sobald der externe Haupt-
Quarz nicht mehr angeschlossen ist oder
defekt wird. Der Mikrocontroller wird da-
raufhin automatisch mit einem intern er-
zeugten sicheren Takt angesteuert. Das Sys-
tem kann sich dann selbst herunterfahren
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oder ein Reset auslosen (durch Ausfiihrung
eines nicht maskierbaren Interrupts —NMI).

Notabschaltung, Write-Once-
Register und verriegelbare 1/Os

Der Control-Timer des STM32F10x bietet ei-
nen Notabschalt-Modus, in dem die Signale
dieses Timers auf sichere, vom Anwender
vorgegebene Werte gesetzt werden. Diese
Break-Funktion wird entweder bei einem
Taktausfall oder durch Setzen des Break-In-
put-Pins (BKIN) aktiviert. Da sich die PWM-
Funktion des Timers zur Ansteuerung von
Motoren eignet, ist es sinnvoll, bei einem
Ausfall fiir einen sicheren Betriebszustand
der Motoren zu sorgen, damit eine Be-
schadigung vermieden wird.

Wird der beschriebene Timer zur An-
steuerung eines Motors verwendet, kann
eine unzuldssige Modifikation von Pa-
rametern bei laufendem Motor zu einer Zer-
storung der Leistungsstufe und in der Folge
zu einer ernsten Beschadigung des Motors
flihren. Aus diesem Grund lasst sich
die Konfiguration der Ausgange
schiitzen, indem die Konfigurati-
onsregister verriegelt werden. Eine
solche Konfigurations-Verriegelung
lasst sich nur durch ein Reset wie-
der aufheben. Ziel dieser MaRBnah-
me ist es, das Setzen fehlerhafter
Werte durch aufRer Kontrolle gera-
tene Software zu verhindern.
Einen dhnlichen Mechanismus hat eine
Funktion, die das Verriegeln von |/O-Ports
und ihrer Konfigurationen ermoglicht.
Wird ein Bit-Port mittels einer ,Lock‘-Se-
quenz verriegelt, kann die Konfiguration
erst nach einem Reset wieder verandert
werden (Bild 3). Dies unterbindet ein un-
gewolltes Modifizieren der 1/O-Konfigu-
ration. Ein Eingang kann folglich nicht in
einen Ausgang verwandelt werden, so-
dass das unabsichtliche Herbeifiihren ei-
nes Kurzschlusses verhindert wird.

Exception-Behandlung

Der Cortex-M3-Core unterstiitzt mehrere Ar-
ten von Exception-Behandlungen, mit de-
nen sich feststellen l1dsst, wann der Mikro-
controller ein fehlerhaftes Verhalten an den
Tag legt. Eine Storung ist eine Exception, die
aus einem fehlerhaften Zustand infolge ei-
ner Befehlsausfiihrung resultiert. Excepti-
ons dieser Art gliedern sich in drei Gruppen:
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» Speichermanagement-Fehler entstehen
durch einen Sprung in einen Speicher-
bereich, in dem sich kein ausfiihrbarer
Code befindet.

» Busfehler werden ausgeldst, wenn das
Programm das Abspeichern von Daten
in einem Bereich versucht, in dem sich
kein Speicher befindet.

» Nutzungsfehler werden generiert, wenn
ein nicht definierter Befehl ausgefiihrt
wird.

Bei diesen Exceptions kann eine Soft-
wareprozedur fiir ein sicheres Anhalten
und/oder einen Reset sorgen. Die CPU
kann deshalb ein fehlerhaftes Verhalten
stets erkennen und in einen definierten Zu-
stand zurlickkehren.

Zwei Watchdogs
Sollte sich die Software trotz aller eben
genannten SchutzmafRnahmen aus irgend-

STM32F10x

Bild 3: Timer-Sicherheits-Features und mehr.

welchen Griinden (z.B. durch fehlerhaf-
ten Code) aufhangen, sind Watchdog-Timer
die ultimative Rettung. In den STM32F10x
sind zwei Watchdogs integriert, von denen
einer unabhangig arbeiten und der ande-
re im Windowed-Modus operieren kann.
Die endgiiltige Applikation gewinnt hier-
durch ein hohes MaR an Sicherheit,
Genauigkeit und Flexibilitat. Beide Watch-
dogs kénnen zur Aufdeckung und Be-
hebung von Firmware-Fehlfunktionen ver-
wendet werden, indem sie einen Interrupt
oder einen System-Reset auslsen, sobald
ihr Timer einen gewissen Grenzwert er-
reicht, wenn das bei ordnungsgemaRer
Funktion der Software erfolgende peri-
odische Zuriicksetzen ausbleibt.

Der unabhangiger Watchdog ist fir An-
wendungen geeignet, die einen von der Pro-
grammverarbeitung vollkommen unab-

hangigen Watchdog-Timer benétigen, der au-
tomatisch gesetzt werden kann und bei ei-
nem Taktausfall von einem unabhangigen
Takt angesteuert wird, um der Applikation
eine zusatzliche Taktsicherheits-Ebene zu
verleihen. Der Windowed Watchdog eignet
sich fiir Applikationen, die einen Watchdog
bendtigen, der innerhalb einer prazise vor-
gegebenen Zeitfensters neu geladen werden
kann. Er kann per Software gesetzt und so
konfiguriert werden, dass er einen Inter-
rupt auslost, sofern er nicht innerhalb ei-
nes vorgegebenen Zeitfensters aufgefrischt
wird. Das System muss somit schnell rea-
gieren.

Schreib-/Leseschutz fiir Flash-Speicher
Der Flash-Speicher lasst sich vor Pro-
grammen schiitzen, die ihn auszulesen ver-
suchen. Darliber hinaus lassen sich die Sei-
ten dieses Speichers vor unerwiinschten
Schreibzugriffen bewahren. Einmal ak-
tiviert, konnen diese Features durch einim
RAM ausgefiihrtes Programm
deaktiviert werden. Der Flash-
Speicher wird nach dieser
Operation gel6scht. So ist si-
chergestellt, dass ein ver-
trauenswiirdiges Programm
nicht auf die im Flash-Spei-
cher enthaltene vertrauliche
Firmware zugreifen kann.
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Backup-Register

und Manipulationsschutz

Im STM32F10x sind zehn 16-Bit-Register
vorhanden, die zum Ablegen von Chiff-
rierschliisseln verwendet werden konnen. Die
Daten sind geschiitzt, da diese Register
durch eine Stitzbatterie gespeist werden
(Verfugbarkeits-Feature). Allerdings werden
sie automatisch geldscht, sobald tiber den
Anti-Tamper-Pin eine Manipulation sig-
nalisiert wird. Eine Applikation kann z.B. mit
einem gesicherten Gehduse versehen wer-
den, bei dessen Offnung die Anti-Tamper-
Funktion aktiviert wird, um das Loschen kri-
tischer Daten zu veranlassen. (i)
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