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VDMA Benchmark Security

Technik im
praktischen Vergleich

Exklusiv

VDMA
Benchmark

Am 8. November veranstaltete der VDMA-Fachverband Technische Automation in Frankfurt seinen dritten
Technik Benchmark. Wieder waren Automatisierungsspezialisten gefordert, eine praxisnahe Aufgabe zu
I6sen. Es ging darum, eine bestehende Anlage zur Spanplattenfertigung unter den Gesichtspunkten der

IT-Sicherheit zu erweitern.

» Die beispielhafte Automatisierungs-
aufgabe stellte die Dieffenbacher
GmbH+Co. KG aus Eppingen. Deren Anla-
ge zur Spanplattenfertigung soll erwei-
tert werden. Dabei taucht natiirlich eine
Reihe von Fragen auf.

» Wie soll der Maschinenbauer bei En-
gineering, Wartung und Umbau mit
‘seinem’ Anlagennetzwerk umgehen?

» Welche Regeln sollte er zum Betrieb
und zur Pflege aufstellen?

» Mit welchen Argumenten kann er die
neuen Technologien seinem Endkun-
den verkaufen?

Zu dieser Aufgabe haben sechs Maschi-
nenbau-Zulieferer jeweils einen Ldsungs-
ansatz entwickelt und stellten ihn zur
Diskussion. Auf den folgenden Seiten
konnen Sie Details der Aufgabenstellung
und die Ergebnisse der Diskussionsrunde
nachlesen. Weiterhin stellen wir die ver-
schiedenen Losungsansdtze in abge-
speckter Form vor. Detailliertere Informa-
tionen erhalten Sie liber infoDIRECT un-
ter www.iee-online.de.

Die Aufgabenstellung

Unter dem Aspekt der IT-Sicherheit soll
die Steuerungstechnik des ca. 300 x 400
m?* groRen Spanplattenwerkes erweitert
werden. Die Anforderungen beschrieb UIf
Kénekamp, Hauptabteilungsleiter Elek-
trik und Automatisierungstechnik im Ge-
schaftsbereich Holz bei Dieffenbacher:
,Wir beabsichtigen zum Schutz der Kom-
munikation und zur Erhdhung der Anla-
genverfiigbarkeit, die Netzwerk-Sicher-
heit schrittweise in ein zum Teil beste-
hendes und zum Teil neu zu errichtendes
System zu integrieren.” Bei der Wahl ei-
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Zahlreiche Maschinenbauer verfolgten die Ausfiihrungen und Konzeptvorstellungen der Auto-
matisierungsspezialisten auf dem dritten VDMA Technik Benchmark.

ner geeigneten Security-Strategie sind
zwei komplexe Herausforderungen zu
meistern. Erstens sind die physikalischen
Rahmenbedingungen vor Ort sowie die
vorhandene und die erweiterte Netzto-
pologie zu beriicksichtigen. Zweitens
muss das Gesamtsystem mit einem prak-
tikablen Bedienkonzept betreibbar ge-
macht werden.Ein Problem dabeiist,dass
die bestehende Anlage, wie oft liblich,
nicht komplett dokumentiert ist.

Zurzeit enthalt die Anlage zwolf Steue-
rungen und sieben Schaltanlagen. Das
Produktionsnetzwerk ist liber eine VPN-
Verbindung mit der Servicezentrale in Ep-
pingen verbunden. Das von Dieffenba-
cher ausgelieferte und projektierte
Equipment wird noch durch Gerdte und
Netzwerkteilnehmer von Unterlieferan-
ten,dem Kunden selbst sowie Lieferanten
des Kunden erganzt. Zur Produktionsstei-
gerung sind flnf Steuerungen und vier
Schaltanlagen sowie verschiedene SPSen
und Visualisierungen zu erganzen.Im Zu-
ge der Erweiterung sollen vor allem Fra-
gestellungen in Bezug auf die IT-Security

beachtet werden. Weiterhin ist die beste-
hende Netzwerkstruktur zu optimieren.
Das Problem ist namlich, dass sich durch
die raumliche Ausdehnung des Netzwer-
kes sowie die verschiedenen Zulieferer
praktisch nicht mehr kontrollieren I3sst,
was wo angeschlossen ist.

Aspekte der Losungsansatze

Die vorgelegten IT-Konzepte unterschie-
den sich teilweise schon in der Heran-
gehensweise an die Problematik. In ei-
nem waren sich jedoch alle Referenten ei-
nig: Die Aufgabe ist ein harter Brocken. Es
gibt einige Stolperfallen und Untiefen,
die die Lieferanten nur schwer umschif-
fen kénnen. Das fangt schon bei der de-
taillierten Erfassung des Ist-Zustandes
der Netzwerk-Infrastruktur an. Alle wa-
ren sich einig, dass dies mit den entspre-
chenden Randbedingungen (passenden
Switches) machbar sein sollte. Einige Alt-
Komponenten konnten jedoch Schwie-
rigkeiten verursachen.

Um den Umbau mdglichst ohne Beein-
trachtigung der laufenden Produktion
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»Im Zuge der Anlagenerweiterung steht
fiir uns vor allem die Sicherstellung der
IT-Security im Vordergrund.“

Ulf Kénekamp, Dieffenbacher, Eppingen

durchzufiihren, bietet sich eine modulare
Vorgehensweise mit einer Segmentie-
rung der Abteilungen an.Die Ferndiagno-
se lasst sich dabei allerdings nur per Tele-
fon realisieren. Der Einsatz eines zweiten
Netzwerkes fiir den Service wiirde Sto-
rungen minimieren.

Als grol3e Stérungsursache wurde die un-
terschiedliche Denkweise von ITlern und
Automatisieren erkannt. Betriebselektri-
ker sind nicht in der Lage, die IT-Systeme
zu administrieren. Siemens und Rockwell
bieten zwar Tools an, um diese Arbeit zu
vereinfachen, allerdings ist deren Ver-
traglichkeit mit heterogenen Umgebun-
gen nicht sichergestellt. Generell scheint
es vor allem in der Produktion noch eine
Menge Weiterbildungsbedarf zum The-
ma Industrial-Ethernet zu geben.

Die Diskussion hat gezeigt, dass das The-
ma Wartung eine Menge Konfliktpoten-
zial birgt. Die Hersteller sehen diesbeziig-
lich keinen Informations- beziehungs-
weise Handlungsbedarf, da sie anschei-
nend voraussetzen, dass der Anwender
IT-Experte ist und sein Netzwerk selbst
managed. Vielleicht ware hier ein Betrei-
bermodell fiir Netzwerke sinnvoll?

Aus technischer Sicht spricht heute kaum
noch etwas fiir passive Netzwerkkom-
ponenten. Vor allem im IT-Bereich findet
man lberwiegend aktiv gemanagte
Switches. Das groBte Hindernis fiir einen
breiteren Einsatz ist der hohe Preis. Fiir sie
spricht die Moglichkeit eines Netzwerk-
Monitoring die Verfolgung von Trends
und Lasten, sowie die Benachrichtigung
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bei Ereignissen. AuRerdem erlauben sie
den einfachen Austausch sowie die Iden-
tifikation von Geraten.

Meinung der Experten

Henry Stubert von der Insystems Auto-
mation GmbH, Berlin, gab in der anschlie-
Benden Diskussion zu bedenken, dass
sich auch die schonste technische Losung
nicht durchsetzen kann, wenn sie dem
Kunden nicht wertorientiert angeboten
wird. Diesen Ansatz des Value Based Sel-
ling-Konzept vermisst er von den Kom-
ponentenlieferanten.,Ich mochte die vor-
gestellten technischen Lésungen aus die-
sem Technik-Benchmark auf die Erkenn-
barkeit dieser Win-Win-Situation hinter-
fragen. SchlieBlich interessiert mich
auch, ob die Kosten fiir die dargestellten
Loésungen einem erkennbaren Nutzen ge-
geniiberstehen undsich ein Preis mit aus-
reichender Marge durchsetzen lasst*, be-
tont der Automatisierungsspezialist.

Fiir Klaus-Peter Willems von der TMG -
Technologie und Engineering GmbH in
Karlsruhe ist das groRte Problem, dass in
der Produktion in der Regel das notwen-
dige Spezialwissen fiir die Administration
von umfangreichen Netzwerken nicht
vorhanden ist. Andererseits verfligen die
IT-Abteilungen nicht liber das Wissen
Uber die Automatisierungssysteme so-
wie die Echtzeitanforderungen und die
Verfligbarkeit von Maschinen und Anla-
gen. Willems betont: ,Die Experten der
Bereiche sollten mehr miteinander spre-
chen und sich nicht abgrenzen. Schliel3-
lich missen sie unter dem Gesichtspunkt
unternehmensweiter durchgangiger
Kommunikation zwangslaufig miteinan-
der arbeiten.“ Die Administration von
Netzwerken in der Produktion sollte des-
halb so gestaltet sein, dass sie auch das
fiirden Betrieb und die Wartung der Anla-
gen verantwortliche Personal durchfiih-
ren kann, sich aber in die Security-Kon-
zepte des gesamten Unternehmens ein-
flgt.

infoDIRECT 776iee0108

www.iee-online.de

» Langfassungen der
einzelnen Beitrage

» pdf's der sechs IT-Konzepte

P Link zu den Unternehmen

» Link zum VDMA-Benchmark
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Entflechtung von Kommunikationsbeziehungen

Nicht sammeln, sondern liefern

Maschinenbauer sind heute kaum noch in der Lage, die komplexer werdenden Netzwerkstrukturen nach-
zuvollziehen und anfallende Aufgaben zu erledigen. Deswegen sind intuitiv bedienbare Werkzeuge erfor-
derlich. Werden die Prozessdaten, ohne das Steuerungsprogramm zu verdndern, direkt in die Datenbank
Uibertragen, ist die Administration des Anlagennetzes auch durch den Betriebstechniker maglich.

» Bei Anlagenerweiterungen ist die Er-
fassung des Ist-Zustandes unabdingbar.
Dies gilt nicht nur fiir mechatronische,
sondern auch fiir Netzwerk-Komponen-
ten.So eine Netzwerkdiagnose kann aktiv
oder passiv erfolgen.Beider aktiven Diag-
nose wird mit einem Scan gezielt durch
alle Topologien des Netzwerkes gesucht.
Dazu gibt es frei am Markt frei verfiigbar
Tools. Der Nachteil ist, dass die aktive Su-
che das Netzwerk stark belastet und nur
eine Aktivitat anzeigt, aber nicht welche.

Passive Netzwerkanalyse

Inat entschied sich deswegen bei der Pro-
blemlésung fiir ein passives Diagnose-
tool, das die Teilnehmer und den Inhalt
der Kommunikation aufzeichnet sowie
einen grafischen Uberblick des Netzwer-
kes erstellt. Mithilfe von Hardwareagen-
ten in Form von Seriell-Ethernet-Konver-
tern ist die Diagnosefunktionalitat auch
in dltere gewachsene Netze integrierbar.
Durch die Analyse der Kommunikations-
beziehungen lasst sich nicht nur die Ver-
bindung, sondern auch der komplette

»Um einen Zugriff von aufen auf die
Steuerungsebene zu verhindern, sind
der Produktions- und der Administrati-
ons-Teil mittels Firewall zu trennen.*

Werner Krings, Inat GmbH, Niirnberg
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funktionale Ablauf des Montage- oder
Produktionsschrittes dokumentieren. Zu-
sammen bildet das die Grundlage fiir ein
Engineeringtool, das nicht nur in den In-
betriebnahmephasen, sondern auch
wahrend des kontinuierlichen Produkti-
onsbetriebs wichtige KenngrofRen liefert.
Um die notwendigen Beziehungen wah-
rend der Umbauphase aufrechtzuerhal-
ten,wiirde Inat das Anlagennetz durch ei-
ne Firewall vom Biironetz trennen und in
kleinere Netzwerksegmente aufteilen:
Den Ubergang zwischen zwei getrennten
Netzsegmenten schiitzt die Zwischen-
schaltung einer Hard- oder Software, die
das Eindringen in das jeweilige Anlagen-
segment verhindert. Gezielte und be-
wusste Bypasse ermoglichen die Auf-
rechterhaltung und die Sicherung des Pro-
duktionsablaufes wahrend des Umbaus.

OPC sammelt die Prozessdaten
Uber die OPC-Schnittstelle ist der Daten-
austausch zwischen Automatisierungs-
hardware und Anwendungssoftware auf
einfache Weise moglich. Dank der DCOM-
Technologie ist OPC auch netzwerkfahig.
Da DCOM den Zugriff auf ‘fremde’ Rech-
ner sowie von ‘fremden’Rechnern zulasst,
sind Sicherheitsmechanismen nétig, die
den unerlaubten Zugriff auf Ressourcen
verhindern. Die Konfiguration ist jedoch
allesandereals trivial und kann sehr kom-
plex und aufwandig werden.

Ein weiteres Problem, das DCOM mit sich
bringt, ist die Tatsache, dass das Verbin-
dungs-Timeout nicht konfigurierbar ist.
Das kann dazu fiihren, dass der Client bei
einer Unterbrechung der Netzwerkver-
bindung mehrere Minuten auf eine Ant-
wort warten muss — auch wenn die Ver-
bindung sofort wiederhergestellt wird.
Des Weiteren funktioniert DCOM nicht,
wenn Firewalls zwischengeschaltet sind.
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Hinzu kommt, dass DCOM 2002 von Mi-
crosoft abgekiindigt wurde und seitdem
nicht mehr supported wird. Windows Vis-
ta unterstiitzt DCOM (berhaupt nicht
mehr. Clients, die auf Rechnern mit Nicht-
Windows-Betriebssystemen laufen, zum
Beispiel ERP-Systeme, SAP usw., haben
keine Moglichkeit auf OPC-Server zuzu-
greifen — denn diese Betriebssysteme
kennen OPC nicht.

Das ERP-System bekommt die
Prozessdaten geliefert

Die Losung ist ein netzwerkfahiger, sys-
temunabhangiger OPC-Kanal. Diese OPC-
Pipe ‘tunnelt’ die Daten, die bei der Kom-
munikation zwischen Client und Server
ausgetauscht werden, indem sie sie in ei-
ne TCP/IP-Kommunikation umwandelt.
Dieses Prinzip funktioniert in beide Kom-
munikationsrichtungen, umgeht die di-
versen DCOM-Probleme und macht OPC
auch fur nicht-Windows-Systeme nutz-
bar.

Erfolgt die Prozessdatenerfassung uber
OPC, kommt man um das Projektieren
von Verbindungen nicht herum. Anders
sieht es aus, wenn dem ERP-System die
Daten direkt zur Verfligung gestellt wer-
den. Durch den Einsatz von echocollect
reduziert sich der Programmieraufwand.
Das Gerat sammelt die Prozessdaten und
Ubertragt diese in eine Datenbankstruk-
tur (SQL bzw. SAP). Es ist dabei vollig egal,
um welches ERP es sich handelt. Der Da-
tensammler stellt die Daten genau in
dem Format zur Verfligung, in dem diese
bendtigt werden. Das mit zwei Ethernet-
Schnittstellen ausgestattete Gerat fun-
giert zudem als Gateway und macht so
die Trennung zwischen dem Biiro- und
dem Anlagennetz moglich. Die Zuord-
nung erfolgt liber Tabellen, so dass es
OPC-unabhangig arbeiten kann.
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Sicherheit in industriellen Netzwerken

Abgestuftes Schutzkonzept

Die Durchgiangigkeit der Informations- und Automatisierungstechnik erfordert eine neue Bewertung der
Sicherheit von Automatisierungssystemen unter Beachtung der Echtzeitfahigkeit sowie der Security. Auf
der Basis eines abgestuften Sicherheitskonzeptes sowie einer konsequenten Installation lasst sich jede
Applikation mit sinnvollen und ausreichenden Security-MaRBnahmen wirkungsvoll schiitzen.

P Der Versuch, typische Security-Strate-
gien aus der Office-Welt in Produktions-
anlagen anzuwenden, ist Uberwiegend
zum Scheitern verurteilt. Um netzwerk-
basierte Stérungen und einen Produkti-
onsausfall dennoch zu vermeiden, bieten
Phoenix Contact und Innominate ein
dreistufiges Konzept an. Es arbeitet mit
mechanischem Zugriffsschutz, nutzt die
Security-Moglichkeiten von Managed
Switches bei hochster Performance und
platziert spezielle Firewall/Router Appli-
ances an geeigneten Knotenpunkten im
Netzwerk. Dabei ist Phoenix Contact fir
die Visualisierung zustandig und Innomi-
nate tibernimmt die Uberwachung sowie
die Absicherung.

Dreistufige
SicherheitsmaBnahmen

Der einfachste Schutz vor einem unbe-
rechtigten Zugriff auf das Produktions-
netzwerk, ist der Einsatz von mechani-
schen Verriegelungen. Offene Rl45-Ports
werden mit einem Stopfen verschlossen,
der sich ebenso wie gesteckte Patchkabel
nur mithilfe eines speziellen Werkzeugs
wieder entfernen lasst. Mithilfe solch
simpler MaBnahmen wird ein groRer An-
teil der Schadhandlungen unterbunden,
namlich das Trennen wichtiger Verbin-
dungen und das fehlerhafte bzw. unbe-
fugte Verbinden von Teilnehmern ins
Netz.

Die Konfigurationsmoglichkeiten eines
Managed Switches der Produktlinie
Factory Line bieten eine Reihe von Indus-
trial Ethernet-konformen Security-Funk-
tionen, die Zugriffe regeln, unerwiinsch-
ten Datenverkehr unterbinden und das
Abhoren von Daten erschweren sowie die
Betriebssicherheit und Verfligbarkeit der
Anlage maRgeblich erhéhen. Zu diesen
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»Ein ungesichertes Ethernet ist
genauso sicher wie ein Feldbus.

Oliver Puls, Phoenix Contact GmbH,
Blomberg

Funktionen gehoren das Einrichten von
VLANS, Access Control auf Basis von MAC-
Adressen sowie die Beschrankung von
Zugriffen lber die Port Security. Fiir deren
Parametrierung gibt es die Netzwerk-
management-Software Factory Manager,
SNMP oder Web-based Management. Da-
riiber hinaus ist eine Multi-Device Confi-
guration bei Infrastruktur-Komponenten
moglich. Ein Tool wie Diag+ von Phoenix
Contact ermoglicht eine sinnvolle Admi-
nistration der Ethernet-Infrastruktur aus
dem SPS Engineering-Werkzeug heraus.

Dezentraler Schutz

Der dezentrale Einsatz von Firewall/
Router Appliances ermdglicht die indi-
viduelle Absicherung von verteilten Au-
tomatisierungssystemen. Die fiir den
Einsatz im rauen Industrieumfeld kon-
zipierten FL MGuard-Gerate werden als
eigenstandiges System in das Netzwerk
integriert und schiitzen dort einen Teil
des Anlagennetzes, eine komplette Pro-
duktionszelle oder eine einzelne Auto-
matisierungskomponente — und das oh-
ne Riickwirkung auf das abzusichernde
System. Sie lassen sich in einem so ge-

,Die Switch-Technologie bietet Features,
die bisher nur selten genutzt werden."

Torsten Rossel, Innominate Security Technolo-
gies, Berlin

nannten ‘Stealth Mode’ auch véllig trans-
parent in flache Netze ohne Routing
nachriisten, mit minimaler Netzwerk-
unterbrechung und ohne Anderungen an
der sonstigen Netzwerkkonfiguration.
Trotz ihrer dezentralen, physisch verteil-
ten Anordnung im Netzwerk konnen die
Gerate ubrigens durch eine Device Ma-
nagement Software effizient zentral ver-
waltet und bei Bedarf bzgl. Konfiguration
oder Firmware aktualisiert werden — oh-
ne Eingriffe vor Ort. So verbinden sie die
Vorziige eines zentralen Systems mit fle-
xibler Nachriistbarkeit und vélliger Frei-
heit im Netzwerk-Design ohne Zwang zu
sternférmiger Verkabelung.

Mehrwert sichere

Fernwartung

Sind aus Sicherheitsgriinden erst einmal
Security Appliances an fernzuwartenden
Teilen einer Anlage vorhanden, lassen
sich diese mit geringem Mehraufwand
auch elegant fiir die VPN-basierte sichere
Fernwartung Uber Internet nutzen. Er-
neut schiitzen Firewall-Regeln dabei die
Beteiligten ‘voreinander’ und vor Uber-
griffen in weitere Netzwerksegmente.
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Engineering der Netzwerk-Infrastruktur

Sicherheit durch
Segmentierung

Fiir mehr Ubersichtlichkeit und Verfiigbarkeit sollte ein Produktionsnetzwerk in funktionale, logische oder
datenbezogene Segmente unterteilt werden. Intelligente, managebare Switches, die in der SPS-Program-
mierumgebung integriert sind, machen dies méglich. Dadurch lassen sich die Ubersichtlichkeit und die
Verfiigbarkeit steigern sowie der Zugriffsschutz und die Administration verbessern.

P Das Planen einer Netzwerk-Infrastruk-
tur setzt die Erfassung des Ist-Zustandes
voraus. Es muss ermittelt werden, welche
Gerate sich bereits im Netz befinden, wel-
che Kommunikationsbeziehungen fiir
den laufenden Betrieb notwendig sind
und wie das Netzwerk abgestuft bzw.
skaliert werden kann. AuBerdem ist das
Beschaffen von Informationen zu den
vorhandenen Netzwerkkomponenten in
Bezug auf deren Kommunikationsleis-
tung und Netzwerklast unerlasslich. Kon-
ventionell lassen sich alle Netzwerkteil-
nehmer nach Standort, Typ, Bussystem
und Busadresse ermitteln, indem die An-
lage durchlaufen wird.Das ist zwar sicher,
aber sehr zeitaufwendig und fehler-
behaftet. Eine andere Moglichkeit stellt
die Netzwerkkonfigurations- und Ana-
lyse-Software RSNetWorx dar. Sie erfasst
alle Teilnehmer inklusive Feldbus und
Busadresse, auch an physikalisch unter-
schiedlichen Netzwerken, automatisch.

Sicher trennen mit Switches

Um eine neue Linie autark in Betrieb neh-
men zu konnen, sollte die Erweiterungsli-
nie in ein eigenstandiges Netzwerkseg-
ment unterteilt sowie die einzelnen Pro-
duktionszellen in der Erweiterungslinie
segmentiert werden. Dies sorgt fiir eine
hohere Verfiigbarkeit und Betriebssicher-
heit, vereinfacht die Netzwerkadminis-
tration und erhoht den Zugriffsschutz. Al-
len-Bradley Managed Switches bieten
sich fiir diese Aufgabe an. Sie eliminieren
auch Risiken, die durch das Hinzufiigen
neuer Netzwerkteilnehmer in das beste-
hende Produktionsnetzwerk entstehen
konnen, wie die doppelte Vergabe einer
IP-Adresse, das Anschalten einer fehler-
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»Eine Netzwerksegmentierung ist ein
wesentlicher Schritt zu mehr Verftigbar-
keit, Leistungsféhigkeit, Ubersichtlich-
keit und Zugriffsschutz.”

Frank Loew, Rockwell Automation, Haan

haften Netzwerkkomponente oder eine
fehlerhafte Konfiguration.

Das unerlaubte bzw. unkontrollierte An-
binden von externen Firmen an das Pro-
duktionsnetzwerk birgt ein hohes Risiko
und kann zu unvorhersehbaren Proble-
men im Netzwerk fiihren. Um dieses Risi-
ko zu eliminieren, verwenden Allen-Brad-
ley Managed Switches Port Security. Die-
se Funktion begrenzt die Anzahl der MAC-
Adressen, also der Programmiergerate,
die gleichzeitig mit dem Switch verbun-
den sein diirfen. AuBerdem stellt Port Se-
curity sicher, dass alle nicht registrierten
MAC-Adressen keinen Zugang zum Netz-
werk erhalten.

Eine Sache der Diagnose

Eine maximale Anlagenverfiigbarkeit er-
fordert aber auch eine Diagnose-Mog-
lichkeit der Teilnehmer, was lokal oder
zentral moglich ist. Unter lokal ist zu ver-
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stehen, wenn beispielsweise weder der
Frequenzumrichter noch das Bedienpa-
nel an das Kommunikationsnetz ange-
bunden sind. Das lokale Bedienpanel er-
moglicht die Steuerung sowie die Diag-
nose fiir den jeweils angebundenen An-
trieb. Die lokale Diagnose reduziert die
Netzwerklast. Allerdings ist dabei das Er-
kennen von Stérungen sowie das Einstel-
len von Parametern nur vor Ort moglich.
Bei der zentralen Diagnose werden hin-
gegen die Antriebe in das Netzwerk ein-
gebunden und kénnen von jeder beliebi-
gen Stelle am Netzwerk angesprochen
werden. lhre Integration in die SPS-Pro-
grammiersoftware ermoglicht deren zen-
trale Diagnose und Parametrierung bei
gleichzeitiger Gewahrleistung der Mini-
mierung der Netzwerklast.

Die Ferndiagnose der Steuerungstechnik
einer Produktionsanlage ist sowohl wah-
rend als auch nach dem Umbau eine
wichtige Anforderung. Sie erfordert die
Unterstlitzung von Funktionen wie die
Erfassung des Soll- und des Ist-Zustandes
eines Netzwerkes. Weiterhin ist das Er-
kennen sowie das Analysieren defekter
Teilnehmer unerlasslich. Dafiir muss der
Einwahlpunkt, in der Regel ein Ethernet-
Modem, die installierte Netzwerksicher-
heit unterstiitzen und gleiches nach au-
Ben zur Verfiigung stellen. Das Rockwell
Ethernet-Modem bietet dafiir bis zu zehn
Einwahl-Benutzerkonten, eine Fehler-
suche mittels Port Mirror Ring und Port
Diagnose sowie VLAN-Funktionalitat und
IGMP Snooping zur Reduzierung von Da-
tenverkehr. Zur Sicherheit werden nur zu-
vor definierte Telefonnummern als Anru-
fer akzeptiert und es gibt ein Passwort
mit Ruickruffunktion.
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Sicherheits-Architektur in Industrienetzen

Integrierte Konzepte

Als essenzielle Komponente ist die Produktion das Herz eines jeden Unternehmens in der verarbeitenden
Industrie. Der Wichtigkeit entsprechend sind Sicherheitsfunktionen auf den verschiedensten Ebenen zu

implementieren, um einen reibungslosen und zuverlassigen Ablauf zu sichern. Eine ganzheitliche Sicher-
heitsarchitektur hilft, diese neuen Anforderungen zu adressieren.

P Die Sicherung von Ethernet-basierten
Industrienetzwerken sowie deren Einbin-
dunginandere Unternehmensnetzwerke
istzum vordringlichen Problem fiir Unter-
nehmen geworden. Als offene Kommuni-
kationsplattform erleichtert das Ethernet
zwar den Informationsaustausch von
und zur Produktion, allerdings wird es im-
mer wichtiger, mit geeigneten Security-
Mechanismen nur die wirklich gewollte
Kommunikation zu erlauben. Nicht auto-
risierte Zugriffe von auBen oder von in-
nen kénnen dazu fuhren, dass Produkti-
onsablaufe gestort oder gar unterbro-
chen werden.

In der Vergangenheit musste sich das Be-
triebspersonal kaum Gedanken Uber Si-
cherheitsaspekte in der Produktion und
Logistik machen. Abgetrennte Industrie-
netze wurden als ‘sicher’ angesehen.
Durch die Einbindung in globale Unter-
nehmensanwendungen bzw. ins Intranet
und somit zwangslaufig ins Internet,
muss sich die Betriebsmannschaft mit ei-
ner neuen Art von Bedrohungen aus-
einandersetzen (z. B. Wiirmer, Viren und
Hacker-Attacken).

»Ein sukzessiver Umstieg auf IP-basierte
Technologien ist die Voraussetzung, um
eine effektive Sicherheitsarchitektur

umsetzen zu kénnen.
Gerhard Koch, Cisco Systems, Stuttgart (links)
und Dr. Arne Manthey, SAP, Walldorf
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Kritische Komponenten einer

Sicherheitsarchitektur

Es gibt drei grundsatzliche Aspekte und

Uberlegungen,um eine effiziente ‘Securi-

ty Policy’ fuir den Produktionsprozess zu

entwickeln:

» 'Trust and identity‘ — Zugriffsrechte
und Privilegien von Uberpriifbaren
Nutzern

» 'Thread Defense/Mitigation‘ — Schutz
von Netzwerkkomponenten und End-
punkten (PCs, Server, PDAs, usw.)

» ’Secure Communication/Manage-
ment‘ — Sicherer Transport von Daten
und sichere Kommunikation

Eine Sicherheitsstrategie in einer Produk-

tionsumgebung sollte analog zu einer Si-

cherheitsstrategie in einer Bank erfolgen.

Zuerst ist sicherzustellen, dass ungewoll-

te Personen keinen Zugriff zum Netz be-

kommen. Beim Zugriff wird die Identitat

Uberpriift und dann basierend auf dieser

bestimmte Zugriffsbereiche freigeschal-

tet. Bei Sicherheitsverletzungen sollte ein
entsprechendes Alarming erfolgen und
reported werden. Weiterhin ist der Pro-
duktionsbereich als solcher vom restli-
chen Unternehmensnetz mit einer soge-
nannten DMZ (entmilitarisierte Zone) zu
entkoppeln. In dieser kann eine Firewall
einen unberechtigten Zugriff von auflen
verhindern. Auch die Uberpriifung von

Nutzern und gegebenenfalls ein System,

um den Netzwerkverkehr als solchen auf

Anomalien zu untersuchen, (Intrusion

Prevention) ist hier angesiedelt. Zum Ma-

nagement der ganzen Security-Funktio-

nen bietet sich ein eigenes System an, das
sich ebenfalls innerhalb der DMZ befin-
den sollte.

Ein wichtiger Aspekt eines gut abge-

stimmten Sicherheitssystems ist die inte-

grierte Zusammenarbeit der einzelnen

Sicherheitselemente, wie Firewall, Intru-

Exklusiv

VDMA

Benchmark

sion Prevention, Uberpr[]fung und Zulas-
sung. Jedes Element teilt seinen Status
den anderen Uber das Sicherheitsmana-
gement mit, was ein proaktiv agierendes
Sicherheitssystem erst ermoglicht.

Entwickeln einer Security Policy

Eine der wichtigsten Aufgaben (uber-

haupt, um Sicherheit in Produktionsnetz-

werken zu erhoéhen, ist die konsequente

Ausarbeitung von Sicherheitsregeln. Be-

vor diese definiert werden konnen, sind

folgende Fragen zu beantworten:

» Wer hat Zugang zur Fabrik?

» Auf welche Anwendungen muss in
der Produktion zugegriffen werden?

» Wer hat Fernzugang zu den Systemen
und welche Anderungen sind er-
laubt?

» Welches ’intellectual property’ muss
geschiitzt werden?

P> Was gibt es flir Auswirkungen, wenn
die Geschaftsablaufe unterbrochen
werden?

» Wie oft ist ein Ausfall zu verkraften?

» Wie werden Software Updates voll-
zogen?

Beim Entwickeln der Security Policy muss

man bertlicksichtigen, dass es Unterschie-

de zwischen der traditionellen IT und den

Produktionsbereichen gibt. Einer der

Hauptunterschiede ist, dass ‘nicht be-

rechtigtes Personal’ in der Lage sein soll,

unterbrochene Prozesse wieder in Gang
setzen zu kénnen. Weiterhin gibt es Un-
terschiede im Bereich Intrusion Detecti-
on. Werden Anomalien im Netzwerkver-
kehr festgestellt, fiihrt diese in der Regel
zum Herunterfahren der betroffenen

Netzwerkports, um eine Ausbreitung zu

verhindern. Dies ist natirlich im Produkti-

onsumfeld so nicht akzeptierbar. Dem-
entsprechende Anderungen sind deshalb
in der Policy zu verankern.
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Die IT-Infrastruktur der Fertigung sowie die Steuerungen von Holzbearbeitungsmaschinen miissen heut-
zutage gegen die unterschiedlichen Angriffe gewappnet sein. SchlieBlich sind die Kosten und logistischen
Auswirkungen eines durch bosartige Software verursachten Produktionsausfalls sehr hoch und besonders
schmerzlich — ganz abgesehen vom Imageverlust. Deswegen ist ein dreistufiger Schutz wichtig.

P Ein optimaler Schutz umfasst eine
durchgangige IT-Security-Policy, eine IT-
Security als integralen Bestandteil der
Steuerung sowie ein sicheres Zellenkon-
zept der Automatisierung. Deswegen
hartet Siemens seine Steuerungen gegen
IT-Stérungen. Sein auf Automatisierungs-
systeme abgestimmtes IT-Security-Kon-
zept mit den Security-Modulen Scalance
Sermoglicht dariiber hinaus den sicheren
Betrieb von vernetzten Automatisie-
rungslosungen mit Industrial Ethernet
und Profinet.

Zugriff von auBBen

Die weltweite Interneteinwahl per DSL
zur Stoérungsdiagnose gehort bei vielen
Maschinen zu den Standardwerkzeugen
der Serviceabteilungen. Ebenso zur Norm
geworden ist der Fernzugriff auf aktuelle
Produktionsdaten, Stiickzahlen, Stand-
zeiten oder WerkzeugverschleiRdaten di-
rekt in der Produktion. Fir akzeptable
Sicherheit vor verbreiteten IT-Risiken sor-
gen in der Produktion bisher physikalisch
abgeschottete Netzwerke mit teilweise
‘exotischen’ Protokollen. Diese Abschot-
tung — und die so erreichte Sicherheit -
erodiert, je weiter offene Netzwerkstan-
dards und -Protokolle (Ethernet/Inter-
net), Remote-Access-Losungen und die
Einbindungin unternehmensweite Netze
in das Fertigungsumfeld vordringen.

Security von Anfang an

Bereits bei der Entwicklung der CNC Sinu-
merik 840D sl und deren Bedienkom-
ponenten —haufig Bedienfelder mit inte-
griertem Industrie-PC und einem Win-
dows-Betriebssystem — beriicksichtigte
man entsprechende [T-Security-Belange.
Siemens uUberprift kontinuierlich MaR3-
nahmen zur Hartung der Sinumerik PCU

IEE 01-2008

»Sicherheit im Anlagennetzwerk erfor-
dert gehdrtete Produkte sowie eine
Trennung durch Firewalls.“

Harald Mayer, Siemens AG, Erlangen

50/70 und testet regelmafig flihrende
Virenscanner-Fabrikate auf Vertraglich-
keit. Harten bedeutet, die Betriebssyste-
me so zu konfigurieren, dass Angriffs-
punkte, beispielsweise liber Ports oder
nicht bendtigte Dienste, minimiert wer-
den. Die PCUs werden als Hochsicher-
heits-Desktops mit aktiver Windows-XP-
Firewall ausgeliefert, gemaR "Windows
XP Security Guide’ von Microsoft. Somit
sind nur die Ports gedffnet, die von sys-
tembekannten Applikationen bendétigt
werden.

In vergleichbarer Weise schiitzt Siemens
die auf Linux basierenden CNC-Steuerun-
gen, die nur mit aktiver Linux-Paketfilter-
Firewall ausgeliefert werden. Auch dabei
gilt: Nur Ports, die von den eigenen Appli-
kationen benétigt werden, sind geoffnet.
Das verwendete Linux zeichnet sich
durch besonders sichere Software, zum
Beispiel gehartete TCP/IP-Stacks, aus. Der
so genannte Nessus-Test der Ethernet-
Schnittstellen geh6rt zum Standard-Re-
pertoire, um mogliche Gefahren und

Schwachstellen zu erkennen und zu be-
seitigen.

Up-to-date bleiben

Die IT-Sicherheit, die eine CNC mit gehar-
tetem Betriebssystem mitbringt, ist auf
die Bedrohungen zugeschnitten, die bei
der Auslieferung des Systems bekannt
sind. Auf lange Sicht kann diese Schutz-
wirkung nachlassen. Dies betrifft ins-
besondere Betriebssysteme, die zwar
noch angewendet,aber nicht mehr unter-
stiitzt werden, wie Windows NT4.0. Die
Firma Solidcore bietet eine gegentiiber
herkémmlichen Virenscannern optimier-
te Security-Software an, die einen stets
aktuellen Schutz vor IT-Bedrohungen ge-
wahrt, ohne auf haufige Updates ange-
wiesen zu sein. Sie ist auch fiir NT4.0-ba-
sierte CNCs verfiigbar.

Befinden sich in einem Fertigungsver-
bund Steuerungen oder andere intelli-
gente Gerate, deren Eigenschutz weder
durch Konfiguration noch durch Updates
oder Zusatzsoftware auf den Stand der
Technik gebracht werden kann, ist fiir die-
se Gerate eine abgesicherte Netzwerk-
umgebung zu schaffen. Dies ist am ein-
fachsten mit darauf spezialisierten
Routern oder Gateways zu leisten. Sie
stellen IT-Sicherheit durch integrierte
Firewallsin Industriequalitdt her und sind
selbst durch ihre fiir Malware unemp-
findliche Firmware geschiitzt.

Fiirdie Integritat der transferierten Daten
sorgt eine VPN-Funktionalitat mit Ver-
schliisselungs- und Authentifizierungs-
algorithmen. Mit dieser Security-orien-
tierten Infrastruktur wird uniberwachte
Dateniibertragung ausgeschlossen, so
dass das Eindringen schadigender Mal-
ware in die geschiitzte Netzwerkzelle ver-
hindert werden kann.
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Informationssysteme fiir Produktionsunternehmen

Sicherheit durch Pravention

Da moderne Systeme heute Informationen austauschen und Remote-Zugriffe zulassen miissen, sind sie
nicht mehr physikalisch getrennt. Dadurch ergeben sich Sicherheitsrisiken mit ganz neuen Anforderun-
gen. Nur wer flexible und erweiterbare Losungen zur IT-Sicherheit einsetzt, kann iiber den gesamten

Lebenszyklus das Sicherheitsrisiko minimieren.

» Aufgrund von verschiedenen Anforde-
rungen an Betriebssysteme, besonders in
Bezug auf Verfiigbarkeit und Perfor-
mance, ist es fast unmoglich, diese zu ver-
binden oder gar zu integrieren. Die Syste-
me sind nicht nur komplex und teuer, sie
sind auch nur schwer auszutauschen,
wenn sie einmal etabliert sind. Dazu
kommt ein unterschiedliches Verstandnis
flir ‘Zeit” in Ablaufen zwischen Produkti-
ons- und IT-Ebene. So entstehen auch ver-
schiedene Anspriiche an Security in Be-
zug auf die Anwendung.

Intelligente Softwaretechnologien wie
ArchestrA ermoglichen es bereits am Ob-
jekt, die Security zu definieren und somit
Benutzerfehler im Ansatz zu minimieren.
Der auf der ArchestrA-Technologie basie-
rende Wonderware Application-Server
enthalt ein Security Model auf Objektba-
sis mit voller Riickverfolgbarkeit der Run-
time-Anderungen. Er bietet auch eine
Unabhangigkeit von Hardware Clients.
Seine Security ldsst sich bis auf Objektle-
vel herunter definieren und konfigurie-
ren. Jedes der Attribute eines Objektes
kann einzeln in Bezug auf Zugriffs- und
Benutzerberechtigung definiert werden.
Somit ist es moglich, den Benutzern ver-
schiedene Rollen zuzuweisen.

Zugriffssicherheit

Die Technologie setzt im Vorfeld auf die
Verhinderungvon nicht autorisierten Ein-
gaben oder Zugriffen, sodass Daten und
Produktionsprozesse weitgehend vor un-
berechtigter Manipulation geschiitzt
sind. Somit kann das intelligente Soft-
waretool bereits bei der Erstellung einer
Applikation aktiv zur Sicherheit beitragen
—natiirlich unter dem Aspekt der Wieder-
verwertbarkeit und Kostenreduzierung.
Projekte, welche mittels Wonderware-L6-
sungen und ArchestrA-Technologie reali-
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,Statt die Steuerungssysteme von der
Business Domain logisch zu trennen,
kann man die Applikation auch auf ei-
nem virtuellen Laufwerk laufen lassen.”

Markus Stadelhofer, Wonderware GmbH,
Miinchen

siert werden, ermoglichen es, Bedien-
oberflachen auf Zugriffsberechtigungen
zu gruppieren und Rollen zu vergeben.Ein
wesentlicher Baustein beim Realisieren
eines ArchestrA-Projektes ist das Security
Model, welches es erméglicht, schon auf
Objektebene aktiv in den Sicherheits-
mechanismus einzugreifen. Es ist zu de-
finieren, nachdem die Namen und Pro-
duktbereiche definiert und Vorlagen
sowie Ableitungen geplant wurden. Das
Model reguliert und dokumentiert die
Zugriffe. Durch Deployment ist es mog-
lich, Anlagenteile zu testen und dann zur
Laufzeit zu implementieren.

Objektorientierte Applikation

Die Applikationsobjekte, wie I/0 Definiti-
on, Logik and Scripting, History Configu-
ration, Security and Access Controls,
Alarm/Event Configuration, sind der
grundlegende Bestandteil einer objekt-
orientierten Losung. Mit ihnen lassen sich
direkt am Objekt Attribute erstellen und
definieren. Somit kénnen diese Objekte

mitsamt ihren Attributen wiederverwen-
det und zentral verwaltet werden. Das
spart Zeit und Kosten.

Einzelne Objekte und deren Attribute
sind beziiglich der Berechtigung und Be-
nutzerverwaltung auf die Zugriffsberech-
tigung individuell anpassbar, was Mani-
pulationen und Fehlbedienungen durch
nicht autorisierte Benutzer weitgehend
ausschlieRt.

Upgrades als Risikofaktor

Die Erweiterung von Anlagen bringt
meistens auch Unterschiede zwischen
Software-Versionen der historischen und
der neuen Anlagenteile. Durch Aufwarts-
kompatibilitat werden hier die urspriing-
lichen Investitionen geschitzt und neue
Technologien sind einfach implementier-
bar. Wonderware bietet die Dienstleis-
tung eines Upgrade-Scans, welcher mog-
liche Risiken durch Upgrades beschreibt.
In der sich schnell verandernden IT-Um-
gebung kann verlassliche Sicherheit und
wirkungsvolle Risikoreduzierung nur
durch eine Mischung aus vorbeugenden
SicherheitsmaBnahmen und Technolo-
gie-Einsatz erzielt werden. Ein wirksames
Patch-Management ist ein wesentlicher
und unerldsslicher Garant fiir Schutz vor
Attacken. Wartungsvertrage bieten hier
proaktive Sicherheit. Dadurch entfallen
wichtige Fragen wie: wann und wo finde
ich den aktuellen Patch, was muss getes-
tet werden und in welchem Umfang.
Letztendlich bleibt immer ein Restrisiko,
denn 100 % Sicherheit ist nicht moglich.
Die Kosten steigen aber tiberproportional
im Verhaltnis zur Security. Durch eine Risi-
koanalyse und die daraus resultierenden
Ergebnisse konnen Unternehmen plausi-
ble MaBnahmen ergreifen. Diese Ana-
lysen sind auch die Basis zur Ermittlung
von Aufwand und Nutzen.
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